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À medida que o trabalho remoto se torna mais 
convencional, é mais importante do que nunca 
garantir que os dados e as conversas virtuais da 
sua empresa sejam protegidos. O Microsoft Teams 
reúne chats em grupo, chamadas de voz e vídeo, 
compartilhamento de arquivos e colaboração 
e aplicativos de negócios em um só lugar, criados 
com segurança e privacidade integradas. Este 
e-book contém um tour de alto nível dos recursos 
que ajudam você a garantir a produtividade remota 
segura.
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Nossa abordagem de privacidade está fundamentada 
em nosso compromisso de oferecer transparência sobre 
a coleta, o uso e a distribuição de seus dados.

Obtenha consentimento para gravar reuniões

A capacidade de gravar reuniões é um ótimo recurso, mas 
é fundamental informar as pessoas quando isso estiver acontecendo. 
No Teams, elas sempre recebem um aviso quando a gravação está 
em andamento, além de um link para políticas de privacidade. 

1. Melhore a privacidade 
e a segurança

Proteja a privacidade

Seus dados pertencem a você — você pode acessá-los a qualquer 
momento, por qualquer motivo. Nunca os utilizamos para publicidade 
e os excluímos após o fim da sua assinatura. 

No Teams, os usuários sempre recebem um 
aviso quando a gravação está em andamento, 
além de um link para políticas de privacidade
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Interrompa os ciberataques 

Seus dados são protegidos contra malware em arquivos e anexos 
e contra ameaças comuns à segurança, como negação de serviço, 
espionagem de rede e falsificação de IP. 

Proteção avançada contra ameaças

Muitos planos do Microsoft 365 incluem proteção avançada contra 
ameaças para outras medidas anti-malware e anti-phishing, entre outras. 
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Com mais dispositivos e locais com trabalho remoto, 
há mais pontos de acesso para garantir que os dados 
estejam protegidos. O Teams ajuda a proteger informações 
confidenciais sem atrapalhar a produtividade. 

Evite a perda de dados

Com os planos do Microsoft 365 que incluem prevenção contra perda de 
dados, agora você pode definir políticas que impedem que as pessoas 
compartilhem informações confidenciais em uma sessão de chat ou um 
canal do Microsoft Teams. 

2. Proteja os dados

Controle o compartilhamento de informações

Use políticas de barreira de informações em situações em que um 
departamento está lidando com informações confidenciais ou quando 
um grupo precisa ser impedido de se comunicar fora de seus limites.

Simplifique o gerenciamento de dados 

Gerencie o conteúdo em sua organização, excluindo 
ou preservando-o automaticamente para atender a políticas 
organizacionais, regulamentos da indústria e requisitos legais.  
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Limite o acesso às gravações

O acesso às gravações de reuniões é limitado às pessoas presentes 
na chamada ou convidadas para a reunião, a menos que o organizador 
da reunião autorize outras pessoas a acessá-las. 

Utilize uma criptografia forte

O Teams criptografa os dados para que apenas as pessoas 
autorizadas possam acessá-los, incluindo vídeo, áudio, arquivos, chat 
e compartilhamento de desktop.

Classifique e controle informações confidenciais

Defina rótulos de confidencialidade e políticas associadas, que são 
automaticamente aplicadas aos dados em sua organização.
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Com a colaboração segura, é possível controlar quem 
tem ou não permissão para entrar em reuniões, conversas 
e chats. O Teams coloca você no comando e fornece 
visibilidade e controle para manter seus dados seguros. 

Controle as reuniões

Você decide quem de fora da sua organização pode participar 
diretamente de suas reuniões e quem deve esperar no lobby antes 
que alguém autorize a entrada. Os organizadores podem facilmente 
remover participantes durante a reunião e definir as funções 
de apresentador e participante. 

3. Controle o acesso

Modere canais 

Os proprietários do canal podem moderar conversas nele e controlar 
quem tem ou não autorização para compartilhar conteúdo em 
conversas do canal, ajudando a garantir que apenas o conteúdo 
apropriado seja postado. 

Os proprietários do canal podem moderar conversas 
nele e controlar quem tem ou não autorização para 
compartilhar conteúdo
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Autentique com confiança

Exija que os usuários forneçam formas adicionais de verificação para 
provar sua identidade, ajudando a proteger suas contas contra ataques 
que tiram proveito de senhas fracas ou roubadas.  

Use a eficiência do contexto

Configure políticas que limitam ou concedem acesso com base em onde 
os usuários estão, no tipo de dispositivo que estão usando e em outros 
fatores-chave. 

Habilite o acesso externo altamente seguro

Configure uma conexão autenticada com outra organização ou permita 
que os usuários individuais colaborem com sua empresa das maneiras 
que você escolher. 
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Atenda aos requisitos do governo, da indústria 
e da empresa com menos esforço. Os controles 
de conformidade e as certificações são integrados 
à plataforma Microsoft 365, incluindo o Microsoft Teams.  

Controle onde seus dados são armazenados

Os dados no Teams residem na rede segura de data centers da 
Microsoft para ajudar você a atender aos requisitos de conformidade. 
Você sempre pode identificar onde seus dados estão localizados 
e restringir o acesso dentro dos limites que escolher, se necessário. 

4. Atenda aos padrões 
de conformidade

Crie uma cultura inclusiva

Identifique e impeça comportamentos negativos, como bullying 
e assédio, com monitoramento automático de conteúdo com base 
nas políticas da sua organização.

Você sempre pode identificar onde seus 
dados estão localizados e restringir 
o acesso dentro dos limites que escolher
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Atenda aos requisitos legais

Identifique, retenha e gerencie facilmente as informações que 
podem ser relevantes em casos legais com recursos legais 
disponíveis de retenção, descoberta eletrônica, pesquisa e auditoria.  

Mantenha a conformidade com os regulamentos

Colabore usando uma solução com mais de 90 certificações 
de conformidade, incluindo o Regulamento Geral sobre a Proteção 
de Dados.
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O Microsoft Teams foi criado pensando na TI, fornecendo 
recursos de gerenciamento para colaboração, mensagens, 
reuniões, chamadas e aplicativos em um só lugar com 
administração simples. 

Simplifique o gerenciamento de dispositivos

Os recursos de gerenciamento de dispositivos móveis incluídos 
no Microsoft 365 ajudam seus profissionais de TI a criar e gerenciar 
políticas de segurança de dispositivos, limpar remotamente 
um dispositivo e exibir relatórios detalhados dos dispositivos.

5. Simplifique a TI

Imponha o cumprimento de políticas em todos os lugares

Atenda aos requisitos organizacionais com configurações em toda 
a organização e adapte experiências aos seus usuários com políticas para 
equipes ou departamentos, mensagens, reuniões, chamadas e muito mais.

Atenda aos requisitos organizacionais 
com configurações em toda a organização 
e adapte experiências aos seus usuários
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Controle aplicativos com facilidade

Obtenha informações detalhadas de todos os aplicativos no 
ambiente do Teams, além de recursos de teste e distribuição 
eficientes para aplicativos de linha de negócios.

Verifique aplicativos de nuvem

Verifique se os aplicativos são certificados com um catálogo de avaliação 
de riscos de aplicativos de nuvem confiável, unificado e acessível 
publicamente por meio do Microsoft AppSource e nos portais 
de administração do Teams. 
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Segurança total para 
colaboração remota

Capacite seus funcionários a fazer mais, onde quer 
que estejam trabalhando, sem comprometer a 
segurança, a privacidade ou a conformidade. Eles 
podem colaborar com confiança. Sua equipe de TI 
pode simplificar o gerenciamento. E você pode ter 
tranquilidade sabendo que sua empresa está mais 
protegida. 

Descubra a eficiência da 
colaboração segura.

 Saiba mais >

https://www.microsoft.com/microsoft-365/microsoft-teams/security
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